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面向海量电子凭据的分层可扩展存储架构 

李凤华 1,2，李丁焱 1,2，金伟 1,2，王竹 1,2，郭云川 1，耿魁 1 
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摘  要：电子商务等网络服务的兴起极大地促进了电子凭据业务的发展，传统数据存储方案无法满足海量电子凭

据数据的快速访问需求。针对上述问题，提出了一种面向海量电子凭据的分层可扩展存储架构，结合 hash 取模算

法和一致性 hash 算法实现快速的数据定位，设计了基于 hash 取模算法的横向扩展方案，减少了节点增删时迁移

的数据量。此外，设计并实现了基于热数据的缓存方案和基于访问时延的负载均衡方案，进一步提升数据访问的

速度。最后通过实验证明了所提架构与方案的有效性。 
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Hierarchical scalable storage architecture for massive electronic bill 
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Abstract: The rise of e-commerce and other network services have greatly promoted the development of electronic bill 
service, while traditional data storage schemes can no longer satisfy the rapid access requirements of massive electronic 
bill data. To solve these problems, a hierarchical scalable storage architecture for massive electronic bill was proposed, 
which combined hash modular algorithm and consistent hash algorithm, and supported fast data locating. A horizontal 
expansion scheme based on hash modular algorithm was designed to reduce the amount of data that needed to migrate 
when adding or deleting data nodes. Besides, a data caching scheme based on hot data and a load balancing scheme based 
on access delay were designed and implemented, further improving the speed of data access. Finally, the experiments 
prove the effectiveness of proposed architecture and schemes. 
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1  引言 

随着互联网在各个领域的不断深入，云计算、

电子商务、电子支付、社交网络等新型服务模式得

到了迅猛发展，各类网络业务的兴起极大地促进了

电子凭据的发展，产生了海量的电子凭据数据。以

电子发票服务体系为例，自 2016 年起，我国电子

发票进入广泛推广期，根据智研咨询集团

《2018—2024 年中国电子发票市场运营态势及前

景预测报告》预计，到 2022 年我国电子发票开具

总量高达 545.5 亿张，并保持年均超过 100%的高

速增长。 
海量的数据使单个节点难以存储，节点的访问

请求无法被及时处理，且无法满足用户的快速访问

需求，因此必须扩展系统的性能，加快节点访问请

求的处理速度。传统的集中式存储方案更倾向于纵
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向扩展，不断升级设备的硬件配置，但是这种方式

带来的性能提升远不及数据快速增长造成的压力。海

量的数据更适合采用分布式的存储方案[1-2]，易于水

平扩展，更符合实际的使用需求，然而，目前，大

数据存储系统在数据定位、数据缓存和负载均衡方

面都存在显著挑战。 
在数据定位方面，目前，常用的数据节点定位

方式主要有以下 3种。1) 基于文件目录进行定位[3]。

将数据节点的元信息集中存储到中心服务器上，访

问数据时先到中心服务器定位数据节点，然后访问

相应的数据节点。但是当数据量和访问量很大时，

数据定位所需的开销会比较大，中心服务器容易成

为系统瓶颈。2) 基于一致性 hash 算法进行定位[4]。

将数据映射到一个环状区间，在增删节点时，只有

邻近的节点会受到影响，这避免了节点规模变动时

数据迁移代价过高的问题。为了保证节点较少时数

据依然能够均匀分布，亚马逊公司在 Dymano 系统

中引入了虚拟节点的概念，增加了从虚拟节点到物

理节点的映射。但是由于采用了完全去中心化的设

计，要定位到数据所在的节点，需要的时间复杂度

为 O(n)，当系统规模很大时，定位的开销将会很大。

3) 基于索引进行定位[5]。通过跳表、位图等数据结

构构建分层索引，访问数据时先通过索引快速定位数

据所在的节点，避免了额外的查询开销，这种方法的

缺点是实现比较复杂、索引的维护代价比较高。 
在数据缓存方面，目前，使用较为广泛的大数

据存储系统大多直接对磁盘进行读写，这为加快上

层应用的访问速度，进一步提升了系统性能，且出

现了基于缓存的分层式架构[6]，将部分数据放置到

随机访问性能更好的固态硬盘或内存中。在分布式

缓存中，Redis 和 Memcached 这两款内存数据库应

用的较为广泛[7]，它们使用最近最少使用（LRU, 
least recently used）算法作为默认的缓存替换策略。

LRU 算法是一种常见的内存页面置换算法，简单易

用，但是该算法只考虑了“时间”因素，忽略了对

“频率”因素的考虑，因此在缓存策略方面依然存

在着很大的改进空间。 
在负载均衡方面，文献[8]对当前分布式系统中

的任务分配与负载均衡模型进行了分析，并从控制

模型、资源优化、可靠性、协作性和网络结构这 5
个方面对当前的研究进行了讨论，提出了最小化响

应时间、最小化任务完成时间、最大化任务吞吐量

以及最大化任务可靠性这 4 个优化目标，指出了没

有任何一种方案能在 4 个方面都达到最优效果，因

此在实现时需要有所侧重。文献[9]对大数据系统中

的任务调度框架进行了研究，从任务粒度、执行时

间、调度时机、实现架构这 4 个方面进行了分类总

结，指出了当前大数据系统中的调度技术主要聚焦

于集群环境下的任务批处理，在动态资源供应、分

布式与异构网络、维持稳定执行时间等方面还有很

大的改进空间。 
针对海量电子凭据数据存储时面临的问题，本

文提出了一种面向海量电子凭据的分层可扩展存

储架构，贡献如下。 
1) 分层可扩展存储架构 
为了快速地定位数据所在的节点，提出了基于

hash 取模算法与一致性 hash 算法的分层存储架构，

该架构的数据定位的时间复杂度为 O(1)。同时针对

hash 取模算法模数变化时数据迁移成本过高的问

题提出了改进方案，增强了系统的可扩展性。 
2) 基于热数据的缓存方案 
为了进一步加速数据访问的过程，减少对下层

数据节点的访问，设计了基于热数据的缓存方案，识

别用户高频访问的数据并且缓存到中间层，当用户

再次访问这些数据时，可以直接从缓存中返回结

果，不需要再访问下层的数据节点。 
3) 基于访问时延的负载均衡方案 
为了避免节点负载不均衡对系统整体性能的

影响，设计了基于访问时延的负载均衡方案，基于

访问时延评估当前节点的负载状况，并依据评估结

果调整下一时刻的节点负载。 

2  相关工作 

2.1  分布式存储架构 
目前，主要的分布式存储架构大体可以分为主

从架构和对等网络（P2P, peer to peer）架构两类。在

主从架构中[10]，主节点负责管理整个系统，监视从

节点的状态，对从节点的负载进行调度，这种架构

设计和维护相对简单，但是主节点可能会成为系统

瓶颈。在 P2P 架构中[11]，每个节点都是对等的，负

责管理自己的区域，可以灵活地增删节点，并且不

会对系统性能造成较大影响，但是系统设计复杂，不

易实现。未来的研究趋势是将这 2 种架构结合，灵

活地运用两者的优势。 
2.2  数据缓存 

对于访问频繁的数据，如果每次都从磁盘上读
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取，势必会造成 I/O 瓶颈，使用缓存技术可以很好

地解决这个问题。虽然内存的访问速度远大于磁盘

的访问速度，但是由于价格比较昂贵，因此一般不

会将磁盘的数据全部缓存到内存中，而是在达到一

定容量后再进行替换。常用的缓存替换算法[12-13]包

括 LRU 算法、最近最不常用（LFU, least frequently 
used）算法、自适应缓存替换（ARC, adaptive re-
placement cache）算法、最短最近使用（LIRS, low 
inter-reference recency set）算法等，这些算法以访

问时间和访问频率等信息作为替换标准，但是适用

的访问模式往往比较固定，例如，LRU 算法适用于

高局部性的访问模式，LFU 算法适用于顺序或随机

的访问模式，当访问模式变化时，缓存命中效果比

较差。文献[14]指出了云环境下内存缓存与传统的

CPU 缓存区别很大，不能采用固定的行为模式，需

要动态地对应用进行感知。文献[15]提出了一种针

对 HBase 的索引热点数据缓存方案，不断统计数据

的访问频率，利用指数平滑的思想识别热点数据，

比 LRU 算法拥有更高的命中率。 
2.3  负载均衡 

负载均衡是分布式设计中的关键问题之一，在

实际运行环境中，难以准确预测节点的任务量，可

能会出现部分节点负载过重的情况，此时需要对节

点的负载进行动态的调整，并且尽可能地减小调整

过程的开销。实施负载均衡的第一步是对节点的负

载进行估算，常用的方法包括如下 3 类。 
1) 资源权重法[16] 
资源权重法通过获取节点的 CPU 使用率、内

存使用率、带宽使用率、磁盘 I/O 使用率等指标，

为每一个指标赋予一个权重，综合评估节点的负

载。但是这种方法通用性差，容易产生很大的偏差。

根据多项指标评估节点的状态是一个典型的组合

优化问题，这类问题更适合用智能算法[17]来解决。

智能算法对于解决复杂的 NP 问题或者非线性问题

有较好的效果，但是会消耗过多的资源和时间，对

于实时性的访问并不适用。 
2) 状态探测法[18] 
状态探测法是周期性地获取各个节点的状态，例

如是否空闲、任务队列长度等，根据节点状态进行选

取，但是获取节点状态的过程可能会有较大的开销。 
3) 负载预测法[19] 
负载预测法通过记录节点的历史负载信息，依据

数学模型以及当前负载状态预测下一阶段的负载。这

种算法在负载比较稳定的情况下可以得到较好的预

测结果，但是却忽略了对服务器性能差异的考虑。 
针对上述问题，本文提出了一种面向海量电子

凭据的分层可扩展存储架构，采用 hash 取模算法和

一致性 hash 算法实现快速的数据定位，同时还增强

了系统的可扩展性。此外，本文设计并实现了相应

的数据缓存和负载均衡方案，进一步保障了系统整

体的访问性能。 

3  分层可扩展架构设计 

3.1  分层可扩展架构概述 
如图 1 所示，系统的整体架构包括 3 层，分别

是应用网关层、hash 取模层和一致性 hash 层。 

 
图 1  分层可扩展架构 

应用网关层是分层可扩展架构的第一层，负责

对外提供用户级接口，包括插入、查找等操作；提

供基于 hash 取模算法的数据映射规则，将数据定位

到 hash 取模层的节点上；可以在应用网关层指定基

于 hash 取模算法的横向扩展规则，在增删节点时减

少迁移的数据量。 
hash 取模层是分层可扩展架构的第二层，负责

管理下层的数据节点，转发来自应用网关层的操作

请求，缓存访问频繁的数据。hash 取模层的节点提

供基于一致性 hash 算法的数据映射规则，是一个中

心化的节点，中心化的结构可以避免在分布式结构

中的定位开销，加快数据定位的速度。在数据访问

的过程中，hash 取模层对热数据进行识别，并将其

缓存到内存中，当有重复的数据访问请求时可以直

接返回结果。此外，还对下层数据节点进行负载及

异常行为监测，根据监测结果进一步实现节点间动

态的负载均衡。 
一致性 hash 层位于架构的第三层，是数据节点

所在层，负责实际的数据存储和备份。为了保证数
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据的可用性，一致性 hash 层采用主从模式进行数据

备份，而且采用读写分离的方式，即其中一个节点

作为主节点，负责写操作，其余节点作为副节点，

用于同步主节点的数据，负责读操作。在访问副节

点时，需要一定的策略来保证节点间的负载均衡，

防止部分节点过载导致的系统性能下降。 
3.2  横向扩展 

hash取模算法在增删节点时会导致数据映射关

系失效，需要迁移大量的数据。一种改进的方案[20]

是在增删数据节点时，采用成倍增加或大幅减少的

方式，可以在系统扩展的同时减少迁移的数据量。但

是该方案的一个明显缺点是节点数必须成倍变化，不

够灵活，难以满足实际的使用需求。为了在减少迁

移的数据量的同时，能够更加灵活地增删节点，本

文在上述方案的基础上分别对节点增加方案和节

点删除方案进行了改进。 
节点增加的过程可以分为节点倍增和节点枝剪

2 个步骤。假设当前有 2 ( 0)n n > 个数据节点，编号为

0~(2 1)n − ，数据与节点映射时对 2n 取模。现在需要

添加 2 (0 )m m n<≤ 个节点，编号为2 ~ (2 2 1)n n m+ − 。

对于新添加的每个节点，都需要获得 2 个集合，集

合 set1 中是添加节点后需要重定向到该节点的节点

编号，集合 set2中是需要复制数据到该节点的节点编

号。首先进行节点倍增，生成编号为 10~(2 1)n+ − 的

节点，但是由于编号为 1(2 2 ) ~ (2 1)n m n++ − 的节点不

是真实存在的，因此需要进行节点枝剪，将不存在

的节点重定向到编号为 2 ~ (2 2 1)n n m+ − 的节点上。

集合 1set 和集合 2set 分别为 

 2 2
2

n
n m

md −= =  (1) 

 1set { +2 , [0, 1]}mx i i d= ∈ −  (2) 

 2 1set { 2 set }ny , y= − ∈  (3) 

其中，x 位于 2 ~ (2 2 1)n n m+ − 之间，集合 1set 中的所

有元素都位于 12 ~ (2 1)n n+ − 之间，集合 2set 中的所有

元素都位于0~(2 1)n − 之间， 2set 中所有节点的数据需

要复制到对应集合 1set 中编号最小的节点上，数据与

节点映射时对 12n+ 取模，将 1set 中所有的节点都重定

向到集合中编号最小的节点上。如果需要把节点数目

恢复成2n 个，可以将编号为2 ~ (2 2 1)n n m+ − 中每个

节点上的数据复制到对应 2set 中每个编号对应的节

点上，数据与节点映射时对 2n 取模。 

节点删除时，假设当前有 2 ( 0)p p > 个数据节

点，编号为 0~(2 1)p − ，数据与节点映射时对 2 p 取

模。现在需要删除 2 (0 1)q q p< −≤ 个节点，编号为

(2 2 ) ~ (2 1)p q p− − 。对于即将被删除的每个节点，

都需要将其重定向到其他节点上。根据式(4)进行计

算，其中， deleteNum 是要删除的节点编号，

redirectNum 是重定向后的节点编号。 

 redirectNum deleteNum 2q= −  (4) 

将被删除节点的数据复制到重定向后的节点

上，数据与节点映射关系保持不变，仍然对 2 p 取模。

如果需要把节点数再恢复成 2 p 个，根据式(4)找到重

定向节点，然后将数据复制回本节点。数据与节点

映射关系保持不变，仍然对 2 p 取模。 
接下来，用示例进行说明。向已有的 22=4 个节

点（ 0 3node ~node ）中添加 21=2 个节点（ 4node 和

5node ）的过程分别如图 2 和图 3 所示，初始时数

据与节点映射对 22=4 取模。由式(1)可得 2d = ，由

式(2)可得 4 5node node和 对应的 1set 分别为{4,6}和
{5,7}，由式(3)可得 4 5node node和 对应的 2set 分别为

{0,2}和{1,3}。在修改数据与节点的映射关系前，

将 0node 和 2node 中的数据复制到 4node ，将 1node
和 3node 的数据复制到 5node 。数据与节点映射时对

22+1=8 取模，由于 6node 和 7node 并不存在，因此将

6node 中的数据重定向到 4node 中， 7node 中的数据

重定向到 5node 中，这个过程迁移了一半的数据。

图 3 中下划线标记的数据是在新的映射关系下失效

的数据，需要进一步删除。 

 
图 2  节点倍增 

在已有的 23=8 个节点（ 0 7node ~node ）中删

除 21=2 个节点（ 6 7node node和 ）的过程如图 4 所

示，初始时数据与节点映射对 23=8 取模。根据
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式 (4) 可得 6 7node node和 的重定向节点分别为

4 5node node和 ，在删除 6 7node node和 之前将数据分别

复制到 4 5node node和 ，数据和节点的映射关系保持不

变。图 4 中下划线标记的数据是重定向后的数据。 

 
图 3  节点枝剪 

 
图 4  节点删除 

从图 3 和图 4 中可以看出，无论是增加节点还是

减少节点，最终都会打破原先数据均衡分布的局面。

但需要注意的是，横向扩展方案针对的是 hash 取模

层节点的变动，存储数据并不由该层节点负责，而是

由下层的多个一致性 hash 层节点负责，所以对于横

向扩展后数据量较多的 hash 取模节点，可以在下层

为其部署更多的一致性 hash 节点，这样能够保证最

终每个一致性 hash 节点上存储的数据依然比较均衡。 
3.3  数据缓存 

现实中的数据访问往往遵循“二八定律”，即

80%的业务访问集中在 20%的数据上，这 20%的数

据被称为热数据。如何准确地识别热数据对于数据

缓存来说十分重要，将访问频繁的热数据缓存到内

存中，能够加快数据访问的速度、提升系统的性能。 
在对数据的访问信息进行量化时，如果只考虑

当前时间段内的访问信息，会将一部分用户随机访

问的冷数据误当作热数据而进行缓存，为了避免这

种情况的发生，需要同时结合历史访问信息和当前

访问信息来识别热数据。 
选择固定时间段内的数据访问次数作为数据

热度的量化指标，采用式(5)进行计算。 

 
1 1heat count (1 )heatt t tα αΔ −= + −   (5) 

其中，α 用于决定当前时间段内的访问信息和历史热

度信息各自所占的比重，也称作衰变系数，满足

0 1α≤ ≤ ；
1

count tΔ 是时间段 1tΔ 内统计到的数据访

问的次数； 1heat t− 是数据的历史热度信息； heat t 是

更新后的当前热度信息。α 值越大，表明当前时间段

内访问信息所占比重越大，历史热度信息在迭代的过

程中减小得越快；反之则是当前时间段内访问信息所

占比重越小，历史热度信息在迭代过程中减小得越慢。 
由于内存空间有限，本文无法将全部的数据都

进行缓存，因此事先指定数据缓存空间的大小，在

每次更新完成数据热度值后，按照热度值进行排

序，如果排序后的数据量小于缓存空间，就把所有

的数据进行缓存；如果排序后的数据量大于缓存空

间，就从热度值最低的数据开始淘汰，直至剩余数

据量小于缓存空间。数据热度更新和缓存替换算法

如算法 1 所示。 
算法 1  数据热度更新和缓存替换算法 
输入  1tΔ 内的访问信息集合

1
count tΔ ，历史热

度信息集合 1heat t− ，缓存空间大小 cachesize  
输出  当前热度信息集合 heat t  
1) 初始化结果集 heat t 为空 
2) for 遍历

1
count tΔ 中的元组

1
data,count  dotΔ< >  

3)    从 1heat t− 中查找 data 的历史热度 1heat t−  
4)    

1
count ta α Δ←  

5)    1(1 )heat tb α −← −  
6)    heat t a b← +  
7)    将元组 data,heat t< >加入集合 heat t  

8) end for  
9) 根据热度值对 heat t 中的元组进行排序 
10) if heat t 的规模小于或等于 cachesize  
11)    返回 heat t  
12) else if heatt 的规模大于 cachesize  
13)    while heat t 的规模大于 cachesize  

14)       删除热度值最小的数据 
15)    end while  
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16)    返回 heat t  

17) end if  
3.4  负载均衡 

当进行读操作时，需要从多个副节点中选取负

载最小的节点进行访问。访问请求响应时间的长短

是衡量节点负载状况的一个重要标准，文献[21]指出

单位时间内的平均访问时延与在该单位时间内处理

的并行请求总数，能比较准确地反映节点的状况，

因此本文也基于访问时延对节点的性能进行评估。 
根据线性关系，可得 

 Resp Reqk c= +  (6) 

其中，Resp 表示请求的平均访问时延；k 表示直线的

斜率，反映了随着请求数增加导致平均响应时间增长

的快慢，是节点性能的评价指标；Req 表示请求的数

目；c 表示其他因素导致的响应时间的增量。为了获

得更加准确的估计值，根据多次采样的结果进行拟合，

多点拟合直线常用的方法是最小二乘法，假设多次采

样 的 结 果 分 别 为 1Req=[req , ,req ]n 和 Resp=  

1[resp , ,resp ]n ，可以根据式(7)~式(11)进行计算。 

 
1

1req req
n

i
in =

= ∑       (7) 

 
1

1resp resp
n

i
in =

= ∑       (8) 

 2

1
= (req req)

n

i
i

N
=

−∑      (9) 

 
1

1 (req req)(resp resp)
n

i i
i

k'
N =

= − −∑     (10) 

 resp reqc' k'= −      (11) 

其中，req是访问请求数多次采样结果的平均值，resp
是请求访问时间多次采集结果的平均值。每隔 2tΔ 时

间段进行一次估算，确保能实时地反映节点的性能。

同时要对节点的负载状况进行估计，既要考虑到当前

时间间隔内的请求数，也要考虑历史的请求数，同样

采用基于指数平滑的方法进行评估，有 
 

2 1Req (1 )Reqt t txθ θΔ −= + −      (12) 

其中，Reqt 为节点的当前负载估算结果； 1Reqt− 为

节点的历史负载；
2t

xΔ 为当前时间间隔内的请求数；

θ 为衰变系数，满足 0 1θ≤ ≤ ，θ 越大，表示历史

信息的影响越小，反之历史信息的影响越大。 
选取访问节点时，使用最新估算的节点性能指

标与节点负载指标，根据式(6)进行计算并选取结果

最小的节点，意味着该节点可以使请求的平均响应

时间最小，提供更加快速的访问。 
在系统横向扩展时，新的数据查询访问请求立

即按照新的规则进行分发，但是被影响的 hash 取模

节点上可能仍然存在一些旧的数据查询请求，这部

分请求仍然会在失效数据被删除前得到服务，导致

当前访问的副节点的负载偏高，在下个周期会选择

其他副节点进行访问，同样也导致新选择的副节点

负载偏高，最终残留的查询请求被多个副节点分

摊，而且由于这部分请求数量有限，所以每个副节

点负载偏高的幅度很低，处理过程很快，系统在短

时间内就可恢复稳定。 

4  实验分析 

4.1  实验环境 
基于本文架构在局域网中搭建实验环境，实验

环境包括一个应用网关层网关 0g ，2 个 hash 取模层

网关 1g 和 2g ，4 个数据主节点 1 4node ~node ，以及

若干客户机模拟用户访问。根据存储单元的硬件配

置， 1g 管理 1node 和 4node 这 2 个数据主节点， 2g 管

理 2node 和 3node 这 2 个数据主节点。本文中副节点

的配置与各自主节点相同，其中， 1node 的 2 个副

节点分别为 11node 和 12node ， 2node 的 2 个副节点分

别为 21node 和 22node ， 3node 的 2 个副节点分别为

31node 和 32node ， 4node 的 2 个副节点分别为 41node
和 42node ，各个节点的配置如表 1 所示。 

表 1 各个节点的配置 

设备 CPU 内存 硬盘 操作系统 数据库 

g0 8 核，i7 3.4 GHz 8 GB 500 GB，7200 rpm Centos7，64 位 — 

g1 8 核，i7 3.4 GHz 8 GB 500 GB，7 200 rpm Centos7，64 位 — 

g2 8 核，i7 3.4 GHz 8 GB 500 GB，7 200 rpm Centos7，64 位 — 

node1 4 核，i7 3.4 GHz 4 GB 1 TB，7 200 rpm Centos7，64 位 MySQL 5.6，64 位 

node2 4 核，i7 3.4 GHz 8 GB 1 TB，7 200 rpm Centos7，64 位 MySQL 5.6，64 位 

node3 4 核，i7 3.4 GHz 4 GB 1 TB，7 200 rpm Centos7，64 位 MySQL 5.6，64 位 

node4 4 核，i7 3.4 GHz 8 GB 1 TB，7 200 rpm Centos7，64 位 MySQL 5.6，64 位 
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4.2  效果分析 
用户对数据的访问往往遵循“二八法则”，这

满足 Zipf 分布的典型特征[22]，因此本文在实验中对

数据节点发起 Zipf 分布的访问请求。 
1) 存储均衡分析 
在不同的数据规模下，将数据存储到 2 000 个

节点上，测试数据分布的均衡状况。计算每个节点

的数据偏差δ 为 

 x x
x

δ −
=  (13) 

其中， x 表示节点上的真实数据量， x 表示理想情

况下节点的数据量。实验结果如图 5 所示，实验数

据表明，在不同数据规模下，大部分节点的数据偏

差都在 8%以内，而且随着数据规模的不断增大，

节点的数据偏差依然能保持稳定。这说明即使数据

规模很大，本文所提方案也能有效地将数据均衡地

存储在各个节点。 
2) 访问均衡分析 
节点在处理访问请求的过程中需要耗费一定

的资源，包括 CPU 资源、内存资源和磁盘 I/O 资源，

但是对不同资源的消耗程度并不相同，因此本文为

上述 3 种资源赋予不同的权重来更客观地综合评估

节点的负载。采用式(14)来对每个节点的负载状况

进行量化，其中，C 代表 CPU 使用率； M 代表内

存占用率；D 代表磁盘 I/O 占用率；α β γ、 、 分别

为这 3 种资源的权重值，满足式(15)。 

 = + +L C M Dα β γ  (14) 

 + + =1α β γ  (15) 

实验发现，在访问请求处理的过程中，CPU 资

源对于节点负载的影响程度要高于内存资源和磁

盘 I/O 资源，内存资源和磁盘 I/O 资源对于节点负

载的影响程度相近，所以为 CPU 资源赋予较高的

权重值，为内存资源和磁盘 I/O 资源赋予相同的权

重值，经过多次实验，最终确定α 、β 、γ 的值分

别为 0.4、0.3、0.3。在客户端持续访问的 3 h 内，

每隔 0.5 h 对节点的负载率 L进行一次测算，实验结

果如图 6 和图 7 所示。从图 6 和图 7 可以看出，随

着时间的变化，单个节点的实际负载一直在波动，

但是多个节点之间负载的波动趋势大致相同，负载

率也比较接近，说明了本文所提负载均衡方案的有

效性。 

 
图 5  不同规模下的数据分布 
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图 6  网关 g1 下各个副节点负载 

 
图 7  网关 g2 下各个副节点负载 

3) 查询效果分析 
通过客户端对数据节点发起符合 Zipf 分布的

数据访问请求，测试数据缓存对查询效果的影响。

查询效果可以由平均访问时延体现，缓存大小可以

用缓存数据量占数据总量的百分比表示，在本文架

构下对平均访问时延进行测试。 
图 8 对比了 LRU 算法、LIRS 算法、ARC 算

法和本文算法的缓存命中率。实验数据表明，随

着缓存规模的增大，所有算法的缓存命中率都在

提升，但是本文算法的缓存命中效果总是优于其

他 3 种算法。 

 
图 8  缓存命中率对比 

图 9 给出了平均访问时延随缓存大小的变化情

况。从图 9 可以看出，数据访问延时随缓存增加而

降低。访问时延由计算时延、网络时延和查询时延

这三部分组成，其中，计算时延包括 2 次 hash 计算，

时间复杂度为 O(1)，经测试平均耗时为 5 ms；网络

时延经测试一般不会超过 50 ms；当数据规模为

1 000 亿条、节点规模为 2 000 个时，平均每个节点

的数据量为 5 000 万条，按照最差情况下会有 8%左

右的偏差，本文在数据节点上存储 5 400 万条数据进

行实验，在无缓存情况下，经测试平均查询时延约

为 165 ms。由上述分析可知，即使在无缓存情况下，

数据平均访问时延约为 220 ms，能满足实际需求。 

 
图 9  平均访问时延对比 

5  结束语 

本文针对海量电子凭据数据的存储与快速访

问需求带来的挑战，从横向扩展、数据缓存和负载

均衡三方面提出了改进方案，其中，横向扩展方案

降低了数据迁移的成本，数据缓存方案对热数据 
的访问进行了优化，负载均衡方案可以将访问请求

均匀地分布在各个节点上，并结合上述改进方案设

计了一种分层可扩展存储架构，能够显著加快数据

访问的过程。未来的工作还包括对分层可扩展架构中

缓存方案和负载均衡方案的进一步优化。本文所提方

案已应用于国家重点研发计划“安全电子凭据服务及

其监管关键技术”项目中，能够满足千亿级数据毫秒

量级查询响应的应用需求。 
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